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Quantum Computing: eine reale Gefahr fur

Bitcoin?

Quantum Computing zwingt Bitcoin zu einer Anpassung, die das Netzwerk noch nie durchlaufen hat: eine
kryptographische Migration mit klarer Deadline. Was technisch losbar ware, ist politisch hochgradig
brisant. Genau dieser Governance-Aspekt wird in der 6ffentlichen Debatte bislang unterschéatzt. Wahrend

die Hardware-Roadmaps von

IBM und Google die Bedrohung greifbarer machen,

fehlt der

Bitcoin-Community bislang ein breit akzeptierter Pfad, sich rechtzeitig auf eine Migration zu einigen.

Quantencomputer kdnnten langfristig heutige
Public-Key-Kryptographie angreifen und damit
digitale Signaturen, verschlisselte Systeme sowie
Krypto-Netzwerke unter Druck setzen. Fir Bitcoin
ist diese Frage besonders relevant, weil ein Teil der
Bestdnde bereits mit sichtbaren 06ffentlichen
Schlisseln verbunden ist. Eine Migration zu
guantenresistenten Adressen ist deshalb nicht bloss
ein technisches Upgrade, sondern ein
Governance-Test flr das gesamte Netzwerk. Sie
betrifft konkrete Bestdnde, darunter rund 1.1
Millionen BTC, die seit 2009 nicht mehr bewegt
wurden und mit hoher Wahrscheinlichkeit Satoshi
Nakamoto zuzurechnen sind.

Aus institutioneller Sicht ist das Quantenrisiko damit
nur die halbe Geschichte. Die eigentliche
Verwundbarkeit Bitcoins liegt weniger in der
Kryptographie als in der Koordination: tausende
Nodes, hunderte Mining-Pools, dutzende
Wallet-Anbieter und Millionen Halter mussten sich
auf ein gemeinsames Vorgehen verstandigen, bevor
ein  technischer Durchbruch dies erzwingt.
Geschieht das nicht rechtzeitig, droht ein Szenario,
das aus Investorensicht gravierender ware als der
Angriff selbst: ein Hard Fork.

Fur Investoren zahlt, was technisch mdglich wird,
welche Bestande betroffen sind und wie Bitcoin
darauf reagiert.

Was ist ein Fork?

Ein Fork ist eine Anderung der Regeln eines
Blockchain-Netzwerks. Bei einem Soft Fork
bleiben alte und neue Regeln grundsatzlich
kompatibel. Bei einem Hard Fork ist das nicht
mehr der Fall. Einigen sich die Teilnehmer nicht
auf dieselbe Version, kann sich das Netzwerk
dauerhaft in zwei Chains aufspalten.

Quantencomputer in einfachen Worten

Ein klassischer Computer rechnet mit Bits, also mit
Schaltern, die entweder 0 oder 1 sind. Ein
Quantencomputer arbeitet mit Qubits, die mehrere
Zustande gleichzeitig abbilden konnen. Fir viele
Alltagsaufgaben ist das wenig relevant. Bei
bestimmten mathematischen Problemen kann diese
Rechenlogik jedoch einen fundamentalen
Unterschied machen. Genau dazu gehért die
Kryptographie, auf der Bitcoin-Adressen beruhen.

Bitcoin nutzt die Elliptische-Kurven-Kryptographie
auf der Kurve secp256kl. Aus einem privaten
Schllssel lasst sich ein offentlicher Schlissel
ableiten. Die Umkehrung gilt flr klassische Rechner
als praktisch  unmdglich. Ein  ausreichend
leistungsfahiger Quantencomputer konnte diese
Einbahnstrasse mit dem sogenannten
Shor-Algorithmus  perspektivisch durchbrechen.
Wer einen offentlichen Schllissel kennt, kdnnte den
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dazugehdrigen privaten Schllssel rekonstruieren
und damit die Coins ausgeben.

Die entscheidende Frage lautet, wann das technisch
maoglich ist. Eine Google-Quantum-Al-Publikation
aus dem Marz 2026 hat die theoretisch bendtigte
Rechenkapazitat deutlich nach unten korrigiert.
Frihere Schatzungen gingen von zweistelligen
Millionenwerten aus. Neuere Arbeiten diskutieren
fir  ein  Bitcoin-relevantes  Angriffsszenario
Grossenordnungen von unter 500'000 physischen
Qubits. Aktuelle Systeme liegen davon noch weit
entfernt, doch die Roadmaps von IBM und Google
zeigen, dass sich die Liicke schrittweise verkleinert.
Der Abstand zwischen heutiger Hardware und einem
fur Bitcoin geféhrlichen System bleibt gross, doch
die Planungsfrage wird konkreter.

Wo Bitcoin tatsachlich verletzlich ist

Nicht alle Bitcoin-Bestande sind gleich exponiert.
Entscheidend ist, ob der offentliche Schlissel
bereits auf der Blockchain sichtbar ist. Besonders
kritisch sind sehr alte Bestande aus der Frihphase
Bitcoins, bei denen der 6ffentliche Schllissel von
Anfang an offenliegt. Ebenfalls anfalliger sind
Adressen, von denen bereits Coins ausgegeben
wurden und auf denen danach Restbestande
verblieben oder die erneut verwendet wurden. Neue
Adressen, von denen noch nie gesendet wurde, sind
dagegen in der Regel weniger exponiert.

Die Grossenordnung ist durch mehrere externe
Schatzungen eingegrenzt. Deloitte kam bereits
friher auf rund 25% des gesamten BTC-Bestands.
Aktuellere Analysen von Google Quantum Al, Project
Eleven und der Human Rights Foundation beziffern
die potenziell quantenexponierten Bestande auf
rund 6.5 bis 6.9 Millionen BTC. Das entspricht etwa
einem Drittel aller jemals geschirften Coins und bei
einem BTC-Preis um 80'000 USD einem
Risikovolumen von dber 500 Milliarden USD.
Besonders relevant ist dabei nicht nur die
Gesamtmenge, sondern die Zusammensetzung
dieser Bestande. Ein erheblicher Teil stammt aus
der Frihphase Bitcoins und ist deshalb eng mit der
Satoshi-Frage verbunden.
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@ Sicher (ibrige Adresstypen)
66.2% ~13.1 Mio. BTC

Nicht exponiert

® P2PKH wiederverwendet

22.7% ~4.5 Mio. BTC
Gefahrdet

® P2PK (Frihphase 2009-2010)

8.6% ~1.7 Mio. BTC
Stark gefahrdet

P2TR Key-Path Spends
2.5% ~0.5 Mio. BTC

Leicht geféhrdet

iert i (bei $80k)  Stark gefahrdet (P2PK)
~33.8% ~6.7 Mio. BTC ~$536 Mrd. ~1,7 Mio. BTC

Quantenexponierte Bitcoin-Bestdnde / Quellen: Deloitte, Google
Quantum Al, Project Eleven, Human Rights Foundation, Grafik:
Digital Asset Solutions

Das Satoshi-Problem

Im Zentrum steht Satoshi Nakamoto, der anonyme
Erfinder und erste Betreiber des Bitcoin-Netzwerks.
Der Kryptograph Sergio Demian Lerner identifizierte
2013 das sogenannte Patoshi-Pattern, das Gber rund
22'000 frihe Blocke auf einen dominanten Miner
hindeutet. Diese Bestande werden in der
Bitcoin-Forschung haufig Satoshi zugerechnet, auch
wenn eine abschliessende Identifikation nicht
madglich ist. Die damit verbundenen Adressen halten
geschatzt rund 1.1 Millionen BTC, verteilt auf
tausende alte P2PK-Adressen mit je etwa 50 BTC.
Bei einem BTC-Preis um 80'000 USD entspricht das
rund 88 Mrd. USD. Seit 2009/2010 wurden die Coins
nicht mehr bewegt.

Diese Bestande sind seit dem ersten Tag
quantenexponiert, weil ihre 6ffentlichen Schlissel
bei P2PK-Adressen direkt sichtbar sind. Politisch
brisant ist genau diese Konstellation: grosse, alte,
mit hoher Wahrscheinlichkeit verlorene, aber
technisch weiterhin ausgabefahige Bestande. Es
handelt sich um rund 5.7% des gesamten
Bitcoin-Angebots, deren Eigentumsverhaltnisse
niemand abschliessend klaren kann.

Zwei Pfade, eine Entscheidung

Damit verschiebt sich die Diskussion von der
technischen Machbarkeit zur Governance-Frage. Die
Bitcoin-Community muss sich im Kern zwischen
zwei Pfaden entscheiden:
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Pfad A. Einfrieren mit Ubergangsfrist: Per Soft Fork eine Wiederholung dieses Szenarios bei einer

werden quantenexponierte Bestande nach einer
mehrjahrigen Migrationsphase als nicht mehr
ausgabefahig markiert. Halter erhalten ausreichend
Zeit, ihre Coins auf ein quantenresistentes
Adressformat zu migrieren. Wer das versaumt, etwa
wegen Inaktivitat, verlorener Schlissel oder
fehlendem Zugriff, verliert die Ausgabefahigkeit.
Satoshis Coins bleiben bestehen, waren aber nicht
mehr bewegbar.

Pfad B. Keine Aktion, Quantum Bounty: Die
quantenanfalligen Bestande bleiben transferierbar.
Sobald ein hinreichend grosser Quantencomputer
existiert, konnte ein Akteur diese Coins technisch
Ubernehmen. Beflrworter argumentieren, das sei
marktkonform und vereinbar mit der ,your keys, your
coins™-Doktrin. Kritiker entgegnen, dass es sich
faktisch nicht um eine Wiederherstellung verlorener
Coins handelt, sondern um eine Aneignung. Zudem
konnte ein Angreifer nicht sauber zwischen
verlorenen und aktiv gehaltenen Bestanden
unterscheiden.

Beide Pfade haben Konsequenzen. Pfad A bricht mit
dem Prinzip absoluter Immutabilitat. Pfad B
akzeptiert einen potenziellen Schock im Volumen
mehrerer hundert Milliarden Dollar mit erheblichen
Folgen fir  Preisbildung,  Vertrauen und
institutionelle Adoption.

Das eigentliche Risiko ist Governance

Aus institutioneller Sicht entscheidet nicht der
Quantenangriff selbst, sondern die Frage, wie das
Netzwerk darauf reagiert. Bitcoin hat keine zentrale
Entscheidungsinstanz. Anderungen am Protokoll
funktionieren nur, wenn sich Mining-Pools,
Node-Betreiber, Wallet-Anbieter und Halter freiwillig
auf neue Regeln einigen. Dieser Konsens ist Bitcoins
Stérke, wird bei einer Quantenmigration aber zum
zentralen Risikofaktor.

Die Geschichte liefert eine Warnung: Der
Bitcoin-Cash-Hard-Fork 2017 entstand aus einer
weniger  existenziellen Frage, namlich der
Blockgrosse. Das Ergebnis war eine Aufspaltung der
Chain und eine dauerhafte Fragmentierung der
Community. Aus institutioneller Perspektive ware

Quantenmigration deutlich gravierender.

Eine Spaltung in eine ,frozen-coins™~Chain und eine

.all-coins-spendable™~Chain hatte mehrere
unmittelbare Folgen:
e Custody-Risiko: Verwahrer mussten

entscheiden, welche Chain als legitimer
Bitcoin  gilt.  Auszahlungspausen und
rechtliche Prifungen waren wahrscheinlich.

e ETF-Implikationen: Spot-Bitcoin-ETFs
replizieren einen bestimmten BTC. Eine
Chain-Spaltung  wirde  Anbieter zu
regulatorisch heiklen
Allokationsentscheidungen zwingen.

e Indizes und Benchmarks: Indexanbieter
mussten kurzfristig
Methodologie-Entscheidungen treffen. Das
konnte Anpassungen bei verknlpften
Produkten ausldsen.

e Bilanzierung bei Treasuries: Unternehmen
mit BTC auf der Bilanz missten kléaren, wie
beide Chains bewertet und verbucht
werden.

Anders als 2017 wirde eine solche Spaltung Bitcoin
heute in einem deutlich starker institutionalisierten
Markt treffen. Das Risiko ware deshalb nicht nur
technologisch oder ideologisch, sondern operativ:
Banken, Vermoégensverwalter, ETF-Emittenten und
Corporate Treasuries mussten innert kurzer Zeit
definieren, welchen Bitcoin sie halten, bewerten und
weiterverwenden.

Unsere Sicht: Governance-Fortschritt wird zum
entscheidenden Signal

Kurzfristig ist Quantum Computing kein akutes
Verkaufsargument gegen Bitcoin. Die verfligbare
Hardware reicht fir einen Angriff auf relevante
Bestédnde nicht anndhernd aus. Fir Investoren ist
deshalb zentral, ob Bitcoin rechtzeitig einen
glaubwirdigen Migrationspfad definiert. Genau
darin liegt der zentrale Beobachtungspunkt der
kommenden Jahre.

Ein solcher Pfad dirfte nicht in Monaten, sondern
Uber mehrere Jahre umgesetzt werden.
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BIP-361, ein Bitcoin Improvement Proposal und
damit ein formaler Anderungsvorschlag fiir das
Bitcoin-Protokoll, skizziert einen mehrstufigen
Ubergang nach Aktivierung: zuerst keine neuen
Zahlungen mehr an quantenanfallige Adressen,
spater die Einschrankung heutiger
Bitcoin-Signaturverfahren wie ECDSA und Schnorr.
In der vorgeschlagenen Struktur ergibt sich ein
Migrationsfenster von mehreren Jahren. Das ist
keine  Schwache, sondern die notwendige
Konsequenz eines dezentralen Netzwerks, in dem
Wallets, Boérsen, Custodians, Miner und Nutzer
koordiniert migrieren massen.

Fir den Preisverlauf zahlt weniger der technische
Durchbruch selbst als die Glaubwirdigkeit der
Vorbereitung. Positive Signale waren konkrete
Verbesserungsvorschlage, breite Unterstitzung
durch Entwickler, Wallet-Implementierungen fir
quantenresistente Adressen, klare Positionierungen
grosser Verwahrer sowie erkennbare Akzeptanz bei
Mining-Pools und Bdrsen. Negative Signale wéren
eine ideologische Blockade, konkurrierende
Fork-Vorschlage oder fehlende Unterstitzung durch
zentrale Marktinfrastruktur.

Der robustere Pfad: geordnete Migration statt
Quantum Bounty

Aus institutioneller Sicht ist ein geordnetes
Einfrieren quantenexponierter Bestande nach einer
langen Ubergangsfrist der robustere Pfad. Jameson
Lopp, Bitcoin-Sicherheitsforscher und Mitgriinder
des Verwahrungsanbieters Casa, argumentiert in
+Against Allowing Quantum Recovery of Bitcoin®,
dass quantengeknackte Coins keine neutrale
Wiederherstellung verlorener Bestande waren,
sondern eine Vermogensumverteilung zugunsten
des ersten Akteurs mit ausreichender
Rechenleistung. Verlorene Coins verknappen das
Angebot. Geknackte Coins wirden diesen Effekt
umkehren und die tbrigen Halter verwassern.

Der Ansatz bleibt kontrovers, weil er mit dem Prinzip
bricht, dass der private Schllissel allein Uber die
Coins entscheidet. Das Gegenmodell ware jedoch
riskanter: Ohne vorbereiteten Migrationspfad wiirde
Bitcoin in eine Phase eintreten, in der Technologie,
Eigentumsrechte, Liquiditat und Marktvertrauen
gleichzeitig infrage stehen. Flr Investoren lautet die

zentrale Schlussfolgerung deshalb nicht, Bitcoin
wegen Quantum Computing heute abzuschreiben,
sondern die Governance-Fortschritte aktiv zu
beobachten. Massgeblich ist, ob sich das Netzwerk
frihzeitig auf einen klaren, neutralen und technisch
umsetzbaren Pfad einigen kann.
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Disclaimer

Die vorliegenden Informationen dienen ausschliesslich Informationszwecken und stellen weder eine Anlageberatung noch
eine Aufforderung zum Kauf oder Verkauf von Finanzinstrumenten dar. Diese Publikation berlicksichtigt nicht die
individuellen Anlageziele, die finanzielle Situation oder die spezifischen Bedirfnisse einzelner Empfénger.

Die enthaltenen Einschatzungen basieren auf zum Zeitpunkt der Erstellung verfligbaren Informationen, geben die aktuelle
Einschatzung von Digital Asset Solutions AG wieder und kdnnen sich jederzeit ohne Vorankindigung andern.
Zukunftsgerichtete Aussagen sind keine Garantie fur kiinftige Entwicklungen.

Eine Haftung fir die Richtigkeit, Vollstandigkeit oder Aktualitdt der Inhalte wird ausgeschlossen. Die vergangene
Wertentwicklung ist kein verlasslicher Indikator fir zuklinftige Ergebnisse.

Digitale Assets sind mit erheblichen Risiken verbunden, einschliesslich hoher Volatilitat, regulatorischer Unsicherheit und
madglichem Totalverlust des eingesetzten Kapitals.

Diese Publikation ist vertraulich und ausschliesslich fiir den bezeichneten Empfangerkreis bestimmt. Vervielféltigung oder
Weitergabe ohne vorherige Zustimmung ist untersagt.



